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要件1:カード会員データを保護するために、ファイ

アウォールをインストールして構成を維持する

1.1以下を含むファイアウォールとルーターの構成基

準を確立し、実施する:

1.1.1すべてのネットワーク接続およびファイア

ウォール/ルーター構成への変更を承認およびテスト

する正式なプロセス

<コンプライアンス機能>

FWのコンフィグ情報を定期的に取得し過去の変更確認が可

能

<コンフィグ確認機能>コンフィグレビューの実施が可能

(画面上で参照)コンフィグアップロードについて許可を要

求する権限と承認する権限に分けて、承認フローが可能

1.1.2ワイヤレスネットワークを含め、カード会員

データ環境と他のネットワークとの間のすべての接

続を識別化した最新のネットワーク図

1.1.3システムとネットワーク内でのカード会員

データのフローを示す最新図

1.1.4各インターネット接続、およびDMZ

（demilitarized zone）と内部ネットワークゾー

ンとの間のファイアウォール要件

1.1.5ネットワークコンポーネントを管理するため

のグループ、役割、責任に関する記述

1.1.6使用が許可されているすべてのサービス、プ

ロトコル、ポートの業務上の理由と承認の文書化

（安全でないとみなされているプロトコルに実装さ

れているセキュリティ機能の文書化など）。

1.1.7ファイアウォールおよびルーターのルール

セットは少なくとも6カ月ごとにレビューされる必要

がある

<コンプライアンス機能>未使用ルールレポートを確認する

ことで、不要なルール、オブジェクトの洗い出しが可能

<変更履歴>コンフィグおよび変更履歴を目視で確認可能

1.2信頼できないネットワークとカード会員データ環

境内のすべてのシステムコンポーネントの接続を制

限する、ファイアウォールとルーターの構成を構築

する。

1.2.1着信および発信トラフィックを、カード会員

データ環境に必要なトラフィックにし、それ以外の

すべてのトラフィックを特定的に拒否する。

1.2.2ルーター構成ファイルをセキュリティ保護お

よび同期化する。

<コンフィグ(runningとstartup)の同期機能>同期していな

いコンフィグをリストアップし、同期処理が可能

※本製品でサポートしている機器が対象

1.2.3すべてのワイヤレスネットワークとカード会

員データ環境の間に境界ファイアウォールをインス

トールし、ワイヤレス環境とカード会員データ環境

間のトラフィックを拒否または、業務上必要な場

合、承認されたトラフィックのみを許可するように

ファイアウォールを構成する。

1.3インターネットとカード会員データ環境内のすべ

てのシステムコンポーネント間の、直接的なパブ

リックアクセスを禁止する。

1.3.1 DMZを実装し、承認された公開サービス、プ

ロトコル、ポートを提供するシステムコンポーネン

トのみへの着信トラフィックに制限する。

1.3.2着信インターネットトラフィックをDMZ内の

IPアドレスに制限する。

1.3.3アンチスプーフィング対策を実施し、偽の送

信元IPアドレスを検出して、ネットワークに侵入さ

れないようにブロックする。

（たとえば、内部送信元アドレスを持つインター

ネットからのトラフィックをブロックするなど。）

1.3.4カード会員データ環境からインターネットへ

の不正な発信トラフィックを禁止する。

1.3.5ネットワーク内へは、「確立された」接続の

み許可する。

1.3.6 DMZやその他の信頼できないネットワークか

ら隔離されている内部ネットワークゾーンで、カー

ド会員データを保存するコンポーネント（データ

ベース）が実装されている。
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1.3.7プライベートIPアドレスとルーティング情報

を許可されていない第三者に開示しない。

注: IPアドレスを開示しない方法には、以下のもの

が含まれるが、これらに限定されるわけではない:

•ネットワークアドレス変換（NAT）

•  カード会員データを保持するサーバをプロキシ

サーバ/ファイアウォールの背後に配置する。

•  登録されたアドレス指定を使用するプライベート

ネットワークのルートアドバタイズを削除するか、

フィルタリングする。

•  登録されたアドレスの代わりにRFC1918アドレ

ス空間を内部で使用する。

1.4インターネットに直接接続するポータブルコン

ピュータデバイス（会社あるいは従業員が所有する

ものも含む）で、ネットワークの外側ではインター

ネットに接続され、またCDEへのアクセスにも使用

されるものに（従業員が使用するラップトップな

ど）、パーソナルファイアウォールソフトウェアか

同等機能のソフトウェアをインストールする。ファ

イアウォール（またはそれに相当する）構成には以

下が含まれます。

•  特定の構成設定が定義されている

•  パーソナルファイアウォール（またはそれに相当

する機能）がアクティブに実行中である

•  パーソナルファイアウォール（またはそれに相当

する機能）がモバイルデバイスのユーザによって変

更できないようになっている

<デバイス管理機能>

ファイアウォールや.exe、.msi形式のアプリケーションを

クライアントにインストールでき、アプリケーションの管

理と監視が可能

モバイル機器については、ファイアウォール アプリケー

ションのインストールや、インベントリコンソールからア

プリケーションステータスの監視が可能

1.5ファイアウォールの管理に関するセキュリティポ

リシーと操作手順が文書化および使用されており、

影響を受ける関係者全員に知らされていることを確

認する。

要件2:システムパスワードおよび他のセキュリティ

パラメータにベンダ提供のデフォルト値を使用しな

い

2.1システムをネットワークに導入する前に、必ずベ

ンダ提供のデフォルト値を変更し、不要なデフォル

トアカウントを無効にする。

これは、オペレーティングシステム、セキュリティ

サービスを提供するソフトウェア、アプリケーショ

ン、システムアカウント、POS端末、ペイメントア

プリケーション、簡易ネットワーク管理プロトコル

（SNMP）コミュニティ文字列で使用されるがこれ

らに限定されない、すべてのデフォルトパスワード

に適用されます。

<ユーザー管理機能>強固なパスワード生成による、デバイ

スへのハッキング防止が可能

<アカウントディスカバリー機能>各サーバーローカルに登

録しているアカウントをリストアップ可能<レポート機能>

製品内で指定したポリシーに違反するパスワードを持つア

カウントをリストアップ可能

2.1.1カード会員データ環境に接続されている、ま

たはカード会員データを伝送するワイヤレス環境の

場合、インストール時にすべてのワイヤレスベンダ

のデフォルト値を変更する。これには、デフォルト

のワイヤレス暗号化キー、パスワード、SNMPコ

ミュニティ文字列が含まれるが、これらに限定され

ない。

2.2すべてのシステムコンポーネントについて、構成

基準を作成する。この基準は、すべての既知のセ

キュリティ脆弱性をカバーし、また業界で認知され

たシステム強化基準と一致している必要がある。

業界で認知されたシステム強化基準のソースには以

下が含まれる（これらに限定されない）。

•  インターネットセキュリティセンター（CIS）

•  国際標準化機構（ISO）

•SANS Institute

•米国国立標準技術研究所（NIST）

2.2.1同じサーバに異なったセキュリティレベルを

必要とする機能が共存しないように、1つのサーバに

は、主要機能を1つだけ実装する。（たとえば、

Webサーバ、データベースサーバ、DNSは別々の

サーバに実装する必要がある。）

注:仮想化テクノロジを使用している場合は、1つの

仮想システムコンポーネントに主要機能を1つだけ実

装する。

2.2.2システムの機能に必要なサービス、プロトコ

ル、デーモンなどのみを有効にする。
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2.2.3安全でないとみなされている必要なサービ

ス、プロトコル、またはデーモンに追加のセキュリ

ティ機能を実装する。

注: SSL/early TLSが使用されている場合、付録A2

の要件が満たされている必要がある。

2.2.4システムセキュリティのパラメータが、誤用

を防ぐために設定されている。

2.2.5スクリプト、ドライバ、機能、サブシステ

ム、ファイルシステム、および不要なWebサーバな

ど、すべての不要な機能を削除する。

2.3強力な暗号化を使用して、すべてのコンソール以

外の管理アクセスを暗号化する。

注: SSL/early TLSが使用されている場合、付録A2

の要件が満たされている必要がある。

<踏み台機能>接続するプロトコルをSSHのみに制限するこ

とで対応が可能

2.4 PCI DSSの適用範囲であるシステムコンポーネ

ントのインベントリを維持する。

<インベントリ管理機能>

定期的にデスクトップ/サーバー/モバイル機器をスキャン

し、ソフトウェアやハードウェアの情報収集が可能

また、レポートにより内容の確認が可能

2.5ベンダデフォルト値およびその他のセキュリティ

パラメータの管理に関するセキュリティポリシーと

操作手順が文書化されて使用されており、影響を受

ける関係者全員に知られていることを確認する。

2.6共有ホスティングプロバイダは、各事業体のホス

ト環境およびカード会員データを保護する必要があ

る。これらのプロバイダは、付録A1:「共有ホス

ティングプロバイダでの追加PCI DSS要件」に示さ

れているように、特定の要件を満たす必要がある。

要件3:保存されるカード会員データを保護する

3.1データ保存および廃棄ポリシー、手順、プロセス

を実装し、すべてのカード会員データ（CHD）スト

レージに少なくとも以下のものを含めようにするこ

とで保存するカード会員データを最小限に抑える。

•  保存するデータ量と保存期間を、法律上、規則

上、業務上必要な範囲に限定する

•  カード会員データの特定のデータ保存要件

•  必要性がなくなった場合のデータを安全に削除す

るためのプロセス

•  定義された保存要件を超えるカード会員データを

安全に廃棄する四半期ごとのプロセス

3.2承認後に機密認証データを保存しない（暗号化さ

れている場合でも）。機密認証データを受け取った

場合、認証プロセスが完了し次第すべてのデータを

復元不可能にする。

以下の場合に、データが安全に保存される場合は、

発行者と企業が、機密認証データを保存するため、

発行サービスをサポートすることが可能である。

•  業務上の理由がある

•  データが安全に保存されている

機密認証データには、以降の要件3.2.1～3.2.3で言

及されているデータを含む。

3.2.1（カードの背面やチップ上の同等のデータな

どにある磁気ストライプの）追跡データの完全な内

容を承認後に保存しない。このデータは、全トラッ

ク、トラック、トラック1、トラック2、磁気ストラ

イプデータとも呼ばれます。

注:通常の取引過程では、磁気ストライプからの以下

のデータ要素を保存する必要が生じる場合がありま

す。

•  カード会員名

•  プライマリアカウント番号（PAN）

•  有効期限

•  サービスコード

リスクを最小限に抑えるため、取引に必要なデータ

要素のみを保存します。

3.2.2カードを提示しない取引を検証するために使

用された、カード検証コードまたは値（ペイメント

カードの前面または背面に印字されている3桁または

4桁の数字）を承認後に保存しない。

3.2.3個人識別番号（PIN）または暗号化された

PINブロックを承認後に保存しない。

3/20 ZJMR202039210



PCI DSS要件v3.2 Firewall Analyzer Network Configuration Manager Desktop Central Password Manager Pro Service Desk Plus Log360

PCI DSS要件v3.2

3.3表示時にPANをマスクして（最初の6桁と最後の

4桁が最大表示桁数）、業務上の正当な必要性がある

関係者だけがPANの最初の6桁と最後の4桁以外の桁

を見ることができるようにする。

注:カード会員データの表示（法律上、またはペイメ

ントカードブランドによるPOSレシート要件など）

に関するこれより厳しい要件がある場合は、その要

件より優先されることはありません。

3.4以下の手法を使用して、すべての保存場所で

PANを少なくとも読み取り不能にする（ポータブル

デジタルメディア、バックアップメディア、ログを

含む）。

•  強力な暗号化をベースにしたワンウェイハッシュ

（PAN全体をハッシュする必要がある）

•  トランケーション（PANの切り捨てられたセグメ

ントの置き換えにはハッシュを使用できない）

•  インデックストークンとパッド（パッドは安全に

保存する必要がある）

•  関連するキー管理プロセスおよび手順を伴う、強

力な暗号化

注:悪意のある個人がトランケーションされたPANと

ハッシュ化されたPANの両方を取得した場合、元の

PANを比較的容易に再現することができます。ハッ

シュ化および切り捨てられたPANの同じバージョン

が事業体の環境に存在する場合、元のPANを再構築

するために、ハッシュ化および切り捨てられたバー

ジョンを関連付けることはできないことを確認する

追加コントロールを導入する必要があります。

3.4.1（ファイルまたは列レベルのデータベース暗

号化ではなく）ディスク暗号化が使用される場合、

論理アクセスはネイティブなオペレーティングシス

テムの認証およびアクセス制御メカニズムとは別に

管理する必要がある（ローカルユーザアカウント

データベースや一般的なネットワークログイン資格

情報を使用しないなどの方法で）。復号キーがユー

ザアカウントと関連付けられていない。

注:この要件は他のすべてのPCI DSS暗号化および

キー管理要件に加えて適用されます。

3.5カード会員データを漏洩と誤用から保護するため

に使用されるキーを保護するための手順を文書化

し、実施する。

注:この要件は、保存されているカード会員データを

暗号化するキーに適用され、またデータ暗号化キー

の保護に使用するキー暗号化キーにも適用される。

つまり、キー暗号化キーは、少なくともデータ暗号

化キーと同じ強度を持つ必要がある。

3.5.1サービスプロバイダ用の追加要件:以下を含む

暗号化アーキテクチャの説明文書を整備する:

•キー強度および有効期限を含む、カード会員データ

の保護に使用されるすべてのアルゴリズム、プロト

コル、キーの詳細

• 各キーの使用法の説明

• キー管理に使用されるHSMおよびその他のSCDの

インベントリ

注:この要件は、2018年1月31日まではベストプラ

クティスとみなされ、それ以降は要件になる。

<共有、アクセス制御機能>暗号化キーへのアクセスが可能

なユーザーを制御可能

3.5.2暗号化キーへのアクセスを、必要最小限の管

理者に制限する。

<共有機能>共有設定により利用ユーザーの制限が可能

また、暗号化キーは取得できないように制御も可能

3.5.3カード会員データの暗号化/復号に使用される

秘密キーは、以下のいずれかの形式（複数可）で常

時保存する。

•  少なくともデータ暗号化キーと同じ強度のキー暗

号化キーで暗号化されており、データ暗号化キーと

は別の場所に保存されている

•  安全な暗号化デバイス（ホストセキュリティモ

ジュール（HSM）またはPTS承認の加盟店端末装置

など）内

•  業界承認の方式に従う、少なくとも2つの全長

キーコンポーネントまたはキー共有として

注:公開キーがこれらの形式で保存されていることは

要求されていません。

3.5.4暗号化キーを最小限の場所に保存する。
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3.6カード会員データの暗号化に使用される暗号化

キーの管理プロセスおよび手順をすべて文書化し、

実装する。これには、以下が含まれる。

注:キー管理には多数の業界標準があり、NIST

（http://csrc.nist.govを参照）などさまざまなリ

ソースから入手可能です。

3.6.1強力な暗号化キーの生成

3.6.2安全な暗号化キーの配布

3.6.3安全な暗号化キーの保存

3.6.4関連アプリケーションベンダまたはキーオー

ナーが定義し、業界のベストプラクティスおよびガ

イドライン（たとえば、NIST SP 800-57）に基づ

いた、暗号化期間の終了時点に到達したキーの暗号

化キーの変更。暗号化期間の終了時点とは、たとえ

ば、定義された期間が経過した後、または付与され

たキーで一定量の暗号化テキストを作成した後（ま

たはその両方）である。

3.6.5クリアテキストキーの知識を持つ従業員が離

職したなど、キーの整合性が脆弱になっている場

合、またはキーの脆弱性が悪用された可能性がある

場合に必要な、キーの破棄または取り替え（アーカ

イブ、破壊、無効化など）。

注:破棄された、または取り替えられた暗号化キーを

保持する必要がある場合、そのキーを（たとえば、

キー暗号化キーを使用することにより）安全にアー

カイブする必要がある。アーカイブされた暗号化

キーは、復号/検証の目的のためにのみ使用できま

す。

3.6.6平文暗号化キー管理を手動で操作する場合、

キーの知識分割と二重管理を使用する必要がある。

注:手動のキー管理操作の例には、キーの生成、伝

送、読み込み、保存、破棄などが含まれますが、こ

れらに限定されません。

3.6.7暗号化キーの不正置換の防止。

3.6.8暗号化キー管理者が自身の責務を理解し、

キー管理者としての責務を受諾する。

3.7保存されているカード会員データを保護するため

のセキュリティポリシーと操作手順が文書化および

使用されており、影響を受ける関係者全員に知られ

ていることを確認する。

要件4:オープンな公共ネットワーク経由でカード会

員データを伝送する場合、暗号化する

4.1オープンな公共ネットワーク経由で機密性の高い

カード会員データを伝送する場合、以下を含む強力

な暗号化とセキュリティプロトコルを使用する。

•  信頼できるキーと証明書のみを受け入れる。

•  使用されているプロトコルが、安全なバージョン

または構成のみをサポートしている。

•  暗号化の強度が使用中の暗号化方式に適してい

る。

注: SSL/early TLSが使用されている場合、付録A2

の要件が満たされている必要がある。

オープンな公共ネットワークの例として以下が挙げ

られるが、これらに限定されない。

•  インターネット

•802.11とBluetooth（ブルートゥース）を含むワ

イヤレステクノロジ

•Global System for Mobile communications

（GSM） やCode division multiple access

（CDMA） などの携帯端末テクノロジ

•General Packet Radio Service（GPRS）

•  衛星通信

4.1.1カード会員データを伝送する、またはカード

会員データ環境に接続されているワイヤレスネット

ワークが、認証および伝送用に強力な暗号化を実装

するため、業界のベストプラクティスを使用してい

ることを確認する。

4.2保護されていないPANをエンドユーザメッセー

ジングテクノロジ（電子メール、インスタントメッ

セージング、SMS、チャットなど）で送信しない。

4.3カード会員データの伝送を暗号化するためのセ

キュリティポリシーと操作手順が文書化されて使用

されており、影響を受ける関係者全員に知られてい

ることを確認する。

5/20 ZJMR202039210



PCI DSS要件v3.2 Firewall Analyzer Network Configuration Manager Desktop Central Password Manager Pro Service Desk Plus Log360

PCI DSS要件v3.2

要件5:ウィルス対策ソフトウェアまたはプログラム

を使用し、定期的に更新する

5.1悪意のあるソフトウェアの影響を受けやすいすべ

てのシステム（特にパーソナルコンピュータとサー

バ）に、ウィルス対策ソフトウェアを導入する。

＜ソフトウェアインストール機能＞

システムごとにカスタムグループを作成し、特定のグルー

プ単位でアンチウイルスソフトの設定が可能

5.1.1ウィルス対策プログラムが、既知の悪意のあ

るソフトウェアの全タイプに対して、検出、削除、

保護が可能であることを確認する。

5.1.2一般的に悪意のあるソフトウェアに影響され

ないとみなされているシステムでは、定期的に評価

を行って、進化を続けるマルウェアの脅威を特定し

て評価することで、システムにウィルス対策ソフト

ウェアが依然として必要ないかどうかを判断する。

<パッチ管理機能>定期的なパッチ更新やリリースされた

パッチを自動的に配布可能

また、ウイルス、トロイの木馬、ワームなどのマルウェ

ア・スパイウェアなどに対するアンチウイルス定義の自動

更新も可能

5.2すべてのウィルス対策メカニズムが以下のように

維持されていることを確認する。

•  最新の状態である

•  定期的にスキャンを行う

•PCI DSS要件10.7に従って監査ログを生成・保持

する

<パッチ管理機能>定期的なパッチ更新やリリースされた

パッチを自動的に配布可能

また、ウイルス、トロイの木馬、ワームなどのマルウェ

ア・スパイウェアなどに対するアンチウイルス定義の自動

更新も可能

古いアンチウイルスソフトウェアやパッチを探知し、更新

することが可能

また、MS Forefont Client Securityの定義ファイル更新も

可能

5.3ウィルス対策メカニズムがアクティブに実行され

ており、経営管理者からケースバイケースで期間を

限って特別に許可されない限り、ユーザが無効にし

たり変更できないことを確認する。

注:ウィルス対策ソリューションは、ケースバイケー

スで経営管理者により許可されたことを前提に、正

当な技術上のニーズがある場合に限り、一時的に無

効にすることができます。特定の目的でアンチウィ

ルス保護を無効にする必要がある場合、正式な許可

を得る必要があります。アンチウィルス保護が無効

になっている間、追加のセキュリティ手段が必要に

なる場合があります。

5.4マルウェアからシステムを保護するためのセキュ

リティポリシーと操作手順が文書化されて使用され

ており、影響を受ける関係者全員に知られているこ

とを確認する。

要件6:安全性の高いシステムとアプリケーションを

開発し、保守する

6.1セキュリティ脆弱性情報の信頼できる社外提供元

を使ってセキュリティの脆弱性を特定し、新たに発

見されたセキュリティの脆弱性にリスクのランク

（「高」、「中」、「低」など）を割り当てるプロ

セスを確立する。

注:リスクのランク分けは、業界のベストプラクティ

スと考えられる影響の程度に基づいている必要があ

ります。たとえば、脆弱性をランク分けする基準

は、CVSSベーススコア、ベンダによる分類、影響

を受けるシステムの種類などを含む場合がありま

す。

脆弱性を評価し、リスクのランクを割り当てる方法

は、組織の環境とリスク評価戦略によって異なりま

す。リスクのランクは、最小限、環境に対する「高

リスク」とみなされるすべての脆弱性を特定するも

のである必要があります。リスクのランク分けに加

えて、環境に対する差し迫った脅威をもたらす、重

要システムに影響を及ぼす、対処しないと侵害され

る危険がある場合、脆弱性は「重大」とみなされま

す。重要システムの例としては、セキュリティシス

テム、一般公開のデバイスやシステム、データベー

ス、およびカード会員データを保存、処理、送信す

るシステムなどがあります。

<パッチ管理機能>定期的なパッチ更新やリリースされた

パッチを自動的に配布可能

また、ウイルス、トロイの木馬、ワームなどのマルウェ

ア・スパイウェアなどに対するアンチウイルス定義の自動

更新も可能

組織内のネットワークにおけるシステムを定期的にスキャ

ンし、欠如しているパッチを検出可能

また、脆弱性のランク（カスタム可能）に基づき欠如して

いるパッチを配布することで、システムに最新のパッチが

適用された状態を保つことが可能

6.2すべてのシステムコンポーネントとソフトウェア

に、ベンダ提供のセキュリティパッチがインストー

ルされ、既知の脆弱性から保護されている。重要な

セキュリティパッチは、リリース後1カ月以内にイン

ストールする。

注:要件6.1で定義されているリスクのランク分けプ

ロセスに従って、重要なセキュリティパッチを識別

する必要があります。

<パッチ管理機能>

Microsoftの提供するパッチや、システムの脆弱性に基づく

パッチ配布が可能

また、自動パッチ管理機能を使用することで、定期的な

パッチ更新やリリースされたパッチの自動配布が可能

パッチ適用状況はDesktop Centralに随時アップデートさ

れ、レポートとして確認が可能
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6.3内部および外部ソフトウェアアプリケーション

（アプリケーションへのWebベースの管理アクセス

を含む）を次のように開発する。

•PCI DSS（安全な認証やロギングなど）に従って

•  業界基準やベストプラクティスに基づいて

•  ソフトウェア開発ライフサイクル全体に情報セ

キュリティが組み込まれている

注:これは、社内開発ソフトウェアすべて、および第

三者によって開発されたカスタムソフトウェアにも

当てはまります。

6.3.1アプリケーションがアクティブになる前、ま

たは顧客にリリースされる前に、テスト/カスタムア

プリケーションアカウント、ユーザID、パスワード

を削除する。

6.3.2コーディングの脆弱性がないことを確認する

ための、本番または顧客のリリース前のカスタム

コードを、少なくとも以下の各項を含めてレビュー

する（手動または自動プロセスによる）。

•  コード変更は、コード作成者以外の、コードレ

ビュー手法と安全なコーディング手法の知識のある

人がレビューする

•  コードレビューにより、コードが安全なコーディ

ングガイドラインに従って開発されたことが保証さ

れる

•  リリース前に、適切な修正を実装している

•  コードレビュー結果は、リリース前に管理職に

よってレビューおよび承認される

注:このコードレビュー要件は、システム開発ライフ

サイクルの一環として、すべてのカスタムコード

（内部および公開）に適用される。コードレビュー

は、知識を持つ社内担当者または第三者が実施でき

ます。一般に公開されているWebアプリケーション

は、実装後の脅威および脆弱性に対処するために、

PCI DSS要件6.6に定義されている追加コントロー

ルの対象となる。

6.4システムコンポーネントへのすべての変更におい

て、変更管理のプロセスおよび手順に従う。これら

のプロセスには、以下を含める必要がある。

＜変更管理機能＞

変更管理のプロセスの実装が可能

6.4.1開発/テスト環境を本番環境から分離し、分離

を実施するためのアクセス制御を行う。

6.4.2開発/テスト環境と本番環境での責務の分離

6.4.3テストまたは開発に本番環境データ（実際の

PAN）を使用しない

6.4.4システムがアクティブ/実稼働になる前に、シ

ステムコンポーネントからテストデータとテストア

カウントを削除する。

6.4.5変更管理手順には、以下を含める必要があ

る。6.4.5.1影響の文書化。 ＜変更管理機能＞

影響範囲について文書化して、SDPの変更管理チケット関

連付けが可能

6.4.5.2適切な権限を持つ関係者による文書化され

た変更承認。

＜変更承認機能＞

変更承認機能を利用して承認履歴の記録が可能

6.4.5.3変更がシステムのセキュリティに悪影響を

与えないことを確認するための機能テスト。

＜変更計画の提出＞

テスト計画を含む変更計画および変更によるインパクト分

析について文書化して、変更リクエストに添付が可能

＜変更の実装＞

変更実装前のタスクとして、テスト計画に基づいてテスト

を実施した結果を記録可能

6.4.5.4回復手順。 ＜変更承認機能＞

問題発生時の回復手順について文書化し、変更承認の中で

レビュー可能

6.4.6大幅な変更の完了時に、ただちにすべての関

連PCI DSS要件を新規または変更されたシステムと

ネットワークに適用し、ドキュメントを適宜更新す

る必要がある。

注:この要件は、2018年1月31日まではベストプラ

クティスとみなされ、それ以降は要件になる。
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6.5次のようにしてソフトウェア開発プロセスで一般

的なコーディングの脆弱性に対応する。

•  開発者に少なくとも年に一度、一般的なコーディ

ングの脆弱性を回避する方法を含む最新の安全な

コーディング技法をトレーニングをする

•  安全なコーディングガイドラインに基づいてアプ

リケーションを開発する

注:要件6.5.1～6.5.10に挙げられている脆弱性は、

このバージョンのPCI DSSが発行された時点の最新

の業界ベストプラクティスを踏襲しているが、脆弱

性管理のための業界のベストプラクティスは更新さ

れているため（OWASPガイド、SANS CWE Top

25、CERT Secure Codingなど）、現在のベスト

プラクティスは、これらの要件を使用する必要があ

る。

注:以下の要件6.5.1から6.5.6は、すべてのアプリ

ケーション（内部または外部）に適用されます。

6.5.1インジェクションの不具合（特にSQLイン

ジェクション）。OSコマンドインジェクション、

LDAPおよびXpathのインジェクションの不具合、

その他のインジェクションの不具合も考慮する。

6.5.2バッファオーバーフロー

6.5.3安全でない暗号化保存

6.5.4安全でない通信

6.5.5不適切なエラー処理

6.5.6脆弱性特定プロセス（PCI DSS要件6.1で定

義）で特定された、すべての「高リスク」脆弱性。

注:以下の要件6.5.7～6.5.10は、Webアプリケー

ションとアプリケーションインタフェースに適用さ

れます。(内部または外部):

6.5.7クロスサイトスクリプティング（XSS）

6.5.8不適切なアクセス制御（安全でないオブジェ

クトの直接参照、URLアクセス制限の失敗、ディレ

クトリトラバーサル、機能へのユーザアクセス制限

の失敗など）

6.5.9クロスサイトリクエスト偽造（CSRF）

6.5.10不完全な認証管理とセッション管理

6.6一般公開されているWebアプリケーションで、

継続的に新たな脅威や脆弱性に対処し、これらのア

プリケーションが、次のいずれかの方法によって、

既知の攻撃から保護されていることを確認する。

•  一般公開されているWebアプリケーションは、ア

プリケーションのセキュリティ脆弱性を手動/自動で

評価するツールまたは手法によって、少なくとも年1

回および何らかの変更を加えた後にレビューする

注:この評価は、要件11.2で実施する脆弱性スキャ

ンとは異なる。

•Webベースの攻撃を検知および回避するために、

一般公開されているWebアプリケーションの前面

に、Webアプリケーションファイアウォールをイン

ストールする。

6.7セキュアシステムとアプリケーションを開発・保

守するためのセキュリティポリシーと操作手順が文

書化されて使用されており、影響を受ける関係者全

員に知られていることを確認する。

要件7:カード会員データへのアクセスを、業務上必

要な範囲内に制限する

7.1システムコンポーネントとカード会員データへの

アクセスを、業務上必要な人に限定する。

<共有機能>共有設定により利用ユーザーの制限が可能

7.1.1以下を含む、各役割のアクセスニーズを定義

する

•  各役割が職務上アクセスする必要のあるシステム

コンポーネントとデータリソース

•  リソースへのアクセスに必要な特権レベル （ユー

ザ、管理者など）

<権限設定機能>役割ベースのアクセスコントロール機能に

より、IT技術者は適切な権限を持つユーザーに対して、

ルーティーン化している活動を委任することが可能

※役割の作成に制限はなく、IT管理者は、Desktop

Centralユーザーに対してポリシーに基づいた委任を行うこ

とが可能

<承認機能、共有設定>利用者の制限が可能

7.1.2特権ユーザIDに与えるアクセス権を職務の実

行に必要な最小限の特権に制限する。

<承認機能、共有設定>利用者の制限が可能

設定内容は各種レポートで参照が可能

7.1.3個人の職種と職務に基づくアクセス権の割り

当て。

<共有機能>共有設定により利用ユーザーの制限が可能

7.1.4適切な権限を持つ関係者による文書化された

変更承認の必要性。

7.2システムコンポーネントで、ユーザの必要性に基

づいてアクセスが制限され、特に許可のない場合は

「すべてを拒否」に設定された、アクセス制御シス

テムを確立する。

アクセス制御システムには以下の項目を含める必要

がある。

<共有機能>共有されたアカウント以外の参照は不可とな

り、必要最低限のみの共有が可能
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7.2.1すべてのシステムコンポーネントを対象に含

む7.2.2職種と職務に基づく、個人への特権の付与。 <共有機能>各個人へ必要なリソース、アカウントの共有が

可能

7.2.3デフォルトでは「すべてを拒否」の設定。

7.3カード会員データへのアクセスを制限するための

セキュリティポリシーと操作手順が文書化されて使

用されており、影響を受ける関係者全員に知られて

いることを確認する。

要件8:コンピュータにアクセスできる各ユーザに一

意のIDを割り当てる

8.1ポリシーと手順を定義して実装することで、次の

ように、すべてのシステムコンポーネントで、非消

費者ユーザと管理者のための適切なユーザ識別およ

び認証の管理が行われるようにする。

<共有機能>

PMP管理者は、ユーザーのシステムへの接続管理が可能

すべてのユーザーが一意なユーザー名を持つように設定す

ることで、ユーザーの識別や管理が可能

8.1.1システムコンポーネントまたはカード会員

データへのアクセスを許可する前に、すべてのユー

ザに一意のIDを割り当てる。

8.1.2追加、削除、ユーザIDの変更、資格情報、お

よびその他の識別オブジェクトを管理する。

<主機能>

PMP管理者より特権ID管理が可能

8.1.3契約終了したユーザのアクセスを直ちに取り

消す。

<ユーザー機能>ユーザーの権限を無効化することで、シス

テム利用の制限が可能

ログイン中は、強制ログアウトが行えないためPMPの再起

動により対応が可能

8.1.4 90日以内に非アクティブなユーザアカウント

を削除/無効にする。

<ユーザー管理・レポート機能>システムの停止時間が、定

義した時間を経過した場合、IT管理者に対して通知を行う

ことが可能

また、任意の期間内における非アクティブユーザーの一覧

を、レポート画面から表示可能

<レポート機能>過去90日間、非アクティブなユーザのリ

ストアップが可能

8.1.5第三者がリモートアクセス経由でシステムコ

ンポーネントのアクセス、サポート、メンテナンス

に使用するIDを以下のように管理する。

•  必要な期間内だけ有効になり、使用されていない

ときは無効になっている

•  使用時に監視されている

8.1.6 6回以下の試行で、ユーザIDをロックアウト

することによって、アクセスの試行回数を制限す

る。

<ユーザー管理機能>モバイル管理により、パスワード試行

回数を制約することができ、定義した値を上回って失敗し

た場合、自動でのアクセス拒否設定が可能

8.1.7最低30分間​​、または管理者がユーザIDを有効

にするまでのロックアウト期間を設定する。

<ユーザー管理機能>モバイル管理により、アイドル状態の

回数が定義した値を上回った場合は、自動的にロックする

設定が可能

8.1.8セッションのアイドル状態が15分を超えた場

合、ターミナルまたはセッションを再度アクティブ

にするため、ユーザの再認証が必要となる。

<セッション管理機能>管理対象クライアントがスタンバイ

モード後に再度認証情報の入力を要求するように設定が可

能

また、リモートセッションによる接続時における、最大ア

イドルセッション時間を設定することができ、セッション

が指定した時間を超過した場合は、リモートマシンを自動

的にロックする設定が可能

8.2一意のIDを割り当てることに加え、すべての

ユーザを認証するため、次の方法の少なくとも1つを

使用することで、すべてのシステムコンポーネント

上での顧客以外のユーザと管理者の適切なユーザ認

証管理を確認する。

•  ユーザが知っていること（パスワードやパスフ

レーズなど）

•  トークンデバイスやスマートカードなど、ユーザ

が所有しているもの

•  ユーザ自身を示すもの（生体認証など）

<ログイン機能>ログインには二要素認証を用いることで実

現可能

8.2.1すべてのシステムコンポーネントで強力な暗

号化を使用して、送信と保存中に認証情報（パス

ワード/パスフレーズなど）をすべて読み取り不能と

している。

8.2.2パスワードのリセット、新しいトークンの準

備、新しいキーの生成など、認証情報を変更する前

に、ユーザの身元を確認する。

8.2.3パスワード/パスフレーズは以下を満たす必要

がある。

•  パスワードに7文字以上が含まれる

•  数字と英文字の両方を含む

あるいは、上記のパラメータに等しい複雑さと強度

を持つパスワード/パスフレーズ

<パスワード設定機能>

モバイル管理により、IT管理者でパスワードポリシーに基

づく、数字、アルファベット、パスワードの長さなどの条

件定義が可能

<パスワードポリシー機能>複雑・高い強度のパスワードを

設定可能

8.2.4ユーザパスワード/パスフレーズは、少なくと

も90日ごと変更する。

<パスワード設定機能>モバイル管理により、パスワードの

有効期限設定が可能

8.2.5これまでに使用した最後の4つのパスワード/

パスフレーズのいずれかと同じである新しいパス

ワード/パスフレーズを許可しない。

<パスワード設定機能>パスワード履歴の保存が可能であ

り、過去に設定したパスワードの再利用を禁止することが

可能

<パスワードポリシー機能>パスワードを変更する際に、過

去4回分のパスワードを使用しないように設定可能

8.2.6初期パスワード/パスフレーズとリセットパス

ワード/パスフレーズをユーザごとに一意の値にリ

セットし、初回の使用後直ちに変更する。

<パスワードポリシー機能>

PMP初回利用時に、利用者へ一意のパスワードを設定する

ように促すことが可能
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8.3すべてのコンソール以外の管理アクセスとCDE

に対するすべてのリモートアクセスを多要素認証を

使用してセキュリティで保護する。

注:多要素認証では、3つの認証方法のうち最低2つ

を認証に使用する必要がある（認証方法について

は、要件8.2を参照）。1つの因子を2回使用するこ

と（たとえば、2つの個別パスワードを使用する）

は、多要素認証とは見なされない。

8.3.1管理アクセス権限を持つ担当者のすべてのコ

ンソール以外のCDEへの管理アクセスに多要素認証

を組み込む。

注:この要件は、2018年1月31日まではベストプラ

クティスとみなされ、それ以降は要件になる。

8.3.2ネットワーク外部からのネットワークへのリ

モートアクセスすべてに（ユーザと管理者、サポー

トやメンテナンス用の第三者のアクセスを含む）多

要素認証を組み込む。

8.4以下を含む認証手順およびポリシーを文書化し、

すべてのユーザに通達する。

•  強力な認証情報を選択するためのガイダンス

•  ユーザが自分の認証情報を保護する方法について

のガイダンス

•  前に使用していたパスワードを再使用しないとい

う指示

•  パスワードが侵害された疑いがある場合にはパス

ワードを変更するという指示

<踏み台機能>接続方法を制限した機器へログオンが可能

利用後のパスワード変更が自動的に実施可能

8.5次のように、グループ、共有、または汎用のID

やパスワード、または他の認証方法が使用されてい

ない。

•  汎用ユーザIDおよびアカウントが無効化または削

除されている

•  システム管理作業およびその他の重要な機能に対

する共有ユーザIDが存在しない

•  システムコンポーネントの管理に共有および汎用

ユーザIDが使用されていない

8.5.1サービスプロバイダ用の追加要件:（POSシス

テムやサーバーのサポートのために）顧客環境への

リモートアクセス権を持つサービスプロバイダは、

各顧客環境に一意な認証情報（パスワード/パスフ

レーズなど）を使用する必要がある。

注:この要件は、複数顧客環境がホストされている共

有ホスティングプロバイダ自身のホスティング環境

に適用されることは意図されていません。

<パスワードポリシー機能>各システムに一意のパスワード

を設定可能

8.5.2： パスワード リセットの実行前にユーザーの

身元を検証

8.5.4： 解除されたユーザーによるアクセスを即時

に無効にする

<ユーザー機能>ユーザーの権限を無効化することで、シス

テム利用の制限が可能

ログイン中は、強制ログアウトが行えないためPMPの再起

動により対応が可能

8.5.5：90日以上非アクティブなユーザーを削除す

る

<レポート機能>非アクティブなユーザーとそのパスワード

へのアクセス情報（90日間ログインが無い）をリストアッ

プすることが可能

8.5.8： グループ/共有/ジェネリックなアカウント

とパスワードを使用しない

<パスワードポリシー機能>ポリシーにより、複雑なパス

ワードの設定およびポリシーを違反しているアカウントの

リストアップが可能

8.5.9： 最長でも90日以内にユーザーのパスワード

を変更する

<レポート機能>指定した日数のパスワードが変更されてい

ないアカウントのリストアップが可能

リストアップ後、一括でパスワード変更が可能

8.5.10： 最短パスワード長として7文字以上を要件 <パスワードポリシー機能>パスワードを設定する際に、最

短パスワード長を7文字に設定可能

8.5.11： 数字とアルファベットの両方を含むパス

ワードを使用する

<パスワードポリシー機能>パスワードを設定する際に、数

字とアルファベットの両方を含むように設定可能

8.5.12： 過去4回分のパスワードのいずれかと同じ

新しいパスワードの設定を個人に許可しない

<パスワードポリシー機能>パスワードポリシーを設定する

際に、過去4回分のパスワードと同じパスワードが設定され

ないよう制限可能

8.6他の認証メカニズムが使用されている場合（物理

または論理セキュリティトークン、スマートカー

ド、証明書など）、そのメカニズムの使用は次のよ

うに割り当てられている。

•  認証メカニズムは、個々のアカウントに割り当て

なければならず、複数アカウントで共有することは

できない

•  物理/論理制御により、意図されたアカウントの

みがアクセスできるようにする必要がある
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8.7カード会員データを含むデータベースへのすべて

のアクセス（アプリケーション、管理者、およびそ

の他のすべてのユーザによるアクセスを含む）が以

下のように制限されている。

•  データベースへのユーザアクセス、データベース

のユーザクエリ、データベースに対するユーザアク

ションはすべて、プログラムによる方法によっての

み行われる

•  データベースへの直接アクセスまたはクエリは

データベース管理者のみに制限される

•  データベースアプリケーション用のアプリケー

ションIDを使用できるのはそのアプリケーションの

みである（個々のユーザやその他の非アプリケー

ションプロセスは使用できない）

8.8識別と認証に関するセキュリティポリシーと操作

手順が文書化されて使用されており、影響を受ける

関係者全員に知られていることを確認する。

要件9:カード会員データへの物理アクセスを制限す

る

9.1適切な施設入館管理を使用して、カード会員デー

タ環境内のシステムへの物理アクセスを制限および

監視する。

9.1.1ビデオカメラまたはその他のアクセス制御メ

カニズム（あるいはその両方）を使用して、秘密性

の高い領域への個々の物理アクセスを監視する。収

集されたデータを確認し、その他のエントリと相関

付ける。法律によって別途定められていない限り、

少なくとも3カ月間保管する。

注:「機密エリア」とは、データセンタ、サーバルー

ム、またはカード会員データを保存、処理、または

伝送するシステムが設置されているエリアのことで

ある。これには、小売店のレジなど、POS端末のみ

が存在するエリアは含まれない。

9.1.2物理/論理制御を実施することで、誰でもアク

セス可能なネットワークジャックへのアクセスを制

限する。

たとえば、公共の場や訪問者がアクセス可能なエリ

アにあるネットワークジャックは、無効にしてお

き、ネットワークへのアクセスが明示的に承認され

ている場合にのみ有効にすることができる。また

は、アクティブなネットワークジャックがあるエリ

アでは訪問者に常に同行者をつけるプロセスを実施

できる。

9.1.3ワイヤレスアクセスポイント、ゲートウェ

イ、ハンドヘルドデバイス、ネットワーク/通信ハー

ドウェア、および電気通信回線への物理アクセスを

制限する。

9.2次のようにオンサイト要員と訪問者を容易に区別

できるような手順を開発する。

•  オンサイト要因や訪問者を識別する（バッジの使

用など）

•  アクセス要件を変更する

•  契約が終了したオンサイト要員や期限切れの訪問

者のID（バッジなど）を無効にする

9.3オンサイト要員の機密エリアへの物理アクセスを

次のように制御する。

•  アクセスが個々の職務に基づいて許可される

•  職務の終了後直ちにアクセスを無効とし、鍵、ア

クセスカードなどすべての物理アクセスメカニズム

を返還するか無効にする

9.4訪問者を識別し、承認する手順を実施する。

手順には、以下を含める必要がある。

9.4.1訪問者は、カード会員データが処理または保

守されているエリアに入る前に承認が行われ、その

エリアにいる間ずっと同行者に付き添われている。

9.4.2訪問者は識別され、有効期限があり、目視で

オンサイト関係者と区別できるバッジその他のIDが

与えられる。

9.4.3施設を出る前、または期限が切れる日にバッ

ジその他のIDの返還を求められる。

9.4.4訪問者ログを使用して、カード会員データの

保存または送信が行われているコンピュータルーム

やデータセンターなどの施設への訪問者の行動の物

理的監査証跡を保持する。

訪問者の名前、所属会社、物理アクセスを承認した

オンサイト要員をログに記録する。

法律によって別途定められていない限り、このログ

を少なくとも3カ月間保管する。
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9.5すべての媒体を物理的にセキュリティ保護する。

9.5.1メディアバックアップを安全な場所に保管す

る（代替またはバックアップサイト、商用ストレー

ジ施設などのオフサイト施設が望ましい）。保管場

所のセキュリティを少なくとも年に一度確認する。

9.6次の項目を含め、あらゆるタイプの媒体を内部ま

たは外部に配布する際の厳格な管理を維持する。

9.6.1データの機密性を識別できるように、媒体を

分類する。

9.6.2安全な配達業者または正確に追跡することが

できるその他の方法によって媒体を送付する。

9.6.3安全なエリアから移動されるすべての媒体を

管理者が承認していることを確認する（媒体が個人

に配布される場合を含む）。

9.7媒体の保管およびアクセスについて、厳密な管理

を維持する。

9.7.1すべての媒体の在庫ログを保持し、少なくと

も年に一度、媒体の在庫調査を実施する。

<デバイス管理機能>

USBデバイスログを含む、ハードウェアデバイスに対する

利用ログを保持し、エクスポートが可能

9.8次のように、ビジネスまたは法律上不要になった

媒体を破棄する。

9.8.1カード会員データを再現できないよう、ハー

ドコピー資料を裁断、焼却、またはパルプ化する。

破棄する資料を保管する容器を安全に保護する。

9.8.2カード会員データを再現できないよう、電子

媒体上のカード会員データを回復不能にする。

9.9カードの物理的な読み取りによってペイメント

カードデータを取り込むデバイスを改ざんや不正置

換から保護する。

注:この要件には、カード（カードのスワイプや

ディップ）によるトランザクションに使用される

カード読み取り装置も含まれる。この要件は、コン

ピュータのキーボードやPOSのキーパッドのような

手動キー入力コンポーネントには適用されない。

9.9.1装置の最新リストを保持する。リストには以

下を含める必要がある。

•  装置のメーカーと型式

•  装置の場所（装置が設置されている店舗の住所な

ど）

•  装置の連番や他の一意識別方法

9.9.2定期的に装置の表面を検査して改ざん（カー

ドスキマーの取り付けなど）や不正置換（連番など

装置の特性を調べて偽の装置に差し替えられていな

いことを確認する）を検出する。

注:装置が改ざんされたり不正置換された兆候の例と

しては、予期していない付着物やケーブルが装置に

差し込まれている、セキュリティラベルが無くなっ

ていたり、変更されている、ケースが壊れていた

り、色が変わっている、あるいは連番その他の外部

マーキングが変更されているなどがある。

9.9.3関係者が装置の改ざんや不正置換の試みを認

識できるようにトレーニングを実施する。トレーニ

ングには以下を含める必要がある。

•  第三者の修理・保守関係者を名乗っている者に装

置へのアクセスを許可する前に、身元を確認する

•  検証なしで装置を設置、交換、返品しない

•  装置の周辺での怪しい行動（知らない人が装置の

プラグを抜いたり装置を開けたりする）に注意する

•  怪しい行動や装置が改ざんや不正置換された形跡

がある場合には適切な関係者（マネージャやセキュ

リティ関係者など）に報告する。

9.10カード会員データへのアクセスを制限するため

のセキュリティポリシーと操作手順が文書化されて

使用されており、影響を受ける関係者全員に知られ

ていることを確認する。

要件10:ネットワークリソースおよびカード会員

データへのすべてのアクセスを追跡および監視する

10.1システムコンポーネントへのすべてのアクセス

を各ユーザにリンクする監査証跡を確立する

<レポート機能>

Firewallを通過したアクセス記録が可能

ユーザーは送信元IPアドレスまたはユーザー認証により識

別が可能

<レポート機能>ユーザに共有したシステムの確認が可能 <レポート機能・検索機能・コンプライアンスレポート機

能>ユーザーがアクセスした内容の確認が可能

10.2次のイベントを再現するために、すべてのシス

テムコンポーネントの自動監査証跡を実装する。

<レポート機能・検索機能・コンプライアンスレポート機

能>ログに出力した証跡の確認が可能

10.2.1カード会員データへのすべての個人アクセス <レポート機能>

Firewallを通過したアクセス記録が可能

ユーザーは送信元IPアドレスまたはユーザー認証により識

別が可能

<レポート機能・検索機能・コンプライアンスレポート機

能>ログに出力した証跡の確認が可能
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10.2.2ルート権限または管理権限を持つ個人によっ

て行われたすべてのアクション

<レポート機能>管理ユーザーアクションレポートにより確

認が可能

<レポート機能・検索機能・コンプライアンスレポート機

能>ログに出力した証跡の確認が可能

10.2.3すべての監査証跡へのアクセス <レポート機能>

Firewallを通過したアクセス記録が可能

ユーザーは送信元IPアドレスまたはユーザー認証により識

別が可能

<レポート機能>ユーザーログオンレポートにより確認が可

能

<レポート機能・検索機能・コンプライアンスレポート機

能>ログに出力した証跡の確認が可能

10.2.4無効な論理アクセス試行 <レポート機能>セキュリティレポートで確認

拒否ログにより識別が可能

<レポート機能>ログオン失敗や無効なパスワード、ユー

ザー名による失敗の検知が可能

<レポート機能・検索機能・コンプライアンスレポート機

能>ログに出力した証跡の確認が可能

10.2.5識別と認証メカニズムの使用および変更（新

しいアカウントの作成、特権の上昇を含むがこれら

に限定されない）、およびアカウントの変更、追

加、削除のすべてはルートまたは管理者権限が必要

である。

<レポート機能>ユーザー作成、削除、変更、セキュリティ

グループへのメンバー追加、拡張属性の変更を確認可能

<レポート機能・検索機能・コンプライアンスレポート機

能>ログに出力した証跡の確認が可能

10.2.6監査ログの初期化、停止、一時停止 <レポート機能>プロファイル別レポート(システム監査ロ

グのクリアを監査中)にて確認が可能

<コンプライアンスレポート機能>削除された監査ログの確

認が可能

10.2.7システムレベルオブジェクトの作成および削

除

<レポート機能>ファイルの作成、変更、削除を確認可能

<レポート機能・検索機能・コンプライアンスレポート機

能>レポートによって作成、削除の確認が可能

10.3イベントごとに、すべてのシステムコンポーネ

ントについて少なくとも以下の監査証跡エントリを

記録する。

<レポート機能>各レポートおよび検索機能によりデータの

確認が可能

10.3.1ユーザ識別 <レポート機能>全てのレポートで確認が可能

<レポート機能>各レポートおよび検索機能によりデータの

確認が可能

10.3.2イベントの種類 <レポート機能>全てのレポートで確認が可能

<レポート機能>各レポートおよび検索機能によりデータの

確認が可能

10.3.3日付と時刻 <レポート機能>全てのレポートで確認が可能

<レポート機能>各レポートおよび検索機能によりデータの

確認が可能

10.3.4成功または失敗を示す情報 <レポート機能>全てのレポートで確認が可能

<レポート機能>各レポートおよび検索機能によりデータの

確認が可能

10.3.5イベントの発生元 <レポート機能>全てのレポートで確認が可能

<レポート機能>各レポートおよび検索機能によりデータの

確認が可能

10.3.6影響を受けるデータ、システムコンポーネン

ト、またはリソースのIDまたは名前。

<レポート機能>全てのレポートで確認が可能

<レポート機能>各レポートおよび検索機能によりデータの

確認が可能

10.4時刻同期技術を使用してすべての重要なシステ

ムクロックおよび時間を同期し、時間を取得、配

布、保存するために以下の要件が実施されているこ

とを確認する。

注:ネットワークタイムプロトコル（NTP）は、時刻

同期技術の一例である。

10.4.1重要なシステムが正確で一貫性のある時刻を

持っている。

10.4.2時刻データが保護されている。

10.4.3時刻設定は、業界で認知されている時刻ソー

スから受信されている。

10.5変更できないよう監査証跡をセキュリティで保

護する。

10.5.1仕事関連のニーズを持つ個人に監査証跡の表

示を制限する。

<役割機能>特定のユーザのみに監査証跡を表示可能 <権限設定機能>

ADAudit Plusの利用ユーザーへの参照権限を制限すること

で限定した情報のみを確認可能

<ユーザー機能>技術者の設定により、表示可能なホストグ

ループ(Windows,Linux,任意のグループなど)の制限が可能

10.5.2監査証跡ファイルを不正な変更から保護す

る。

<データ保存機能>改変が不可な状態で暗号化し監査証跡を

保存可能

<アーカイブ機能>取得したログを改変できない形式で保存

が可能

10.5.3監査証跡ファイルは、変更が困難な一元管理

ログサーバまたは媒体に即座にバックアップする。

<ログ取得機能>イベントログをADAudit Plusがリアルタ

イムに取得することで、サーバー内でイベントログをクリ

アしても外部でのイベント記録が可能

また、複数サーバーの情報を一元管理可能

<アーカイブ機能>・収集したログはテキスト形式で保存さ

れる

・オプション[アーカイブデータの暗号化]を有効にするこ

とで、アーカイブ時にファイルの中身を暗号化した状態で

保存することができ、テキストファイルの中身が容易に書

き換えられることを防止することが可能
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10.5.4外部に公開されているテクノロジのログを、

安全な一元管理の内部ログサーバまたは媒体デバイ

ス上に書き込む。

<ログ取得機能>ドメインコントローラー、メンバーサー

バーのセキュリティイベントを一元管理が可能

<レポート機能>

Windowsホスト、あるいはSyslog対応機器の場合は、レ

ポート機能・検索機能により実現可能

10.5.5ログに対してファイル整合性監視または変更

検出ソフトウェアを使用して、既存のログデータを

変更すると警告が生成されるようにする（ただし、

新しいデータの追加は警告を発生させない）。

<アラート機能>サーバー上の監査ログがクリアされた際

に、アラート機能により管理者へ通知が可能

10.6すべてのシステムコンポーネントのログとセ

キュリティイベントを調べ、異常や怪しい活動を特

定する。

注:この要件に準拠するために、ログの収集、解析、

および警告ツールを使用することができます。

<アラート機能>アラート設定が可能(重要度の高いイベン

トに対する22のアラートプロファイルを定義済み)

<アラート機能>定義した条件によりアラート通知が可能

10.6.1毎日一度以上以下をレビューする

•  すべてのセキュリティイベント

•CHDやSADを保存、処理、または送信するすべて

のシステムコンポーネントのログ

•  すべての重要なシステムコンポーネントのログ

•  すべてのサーバとセキュリティ機能を実行するシ

ステムコンポーネント（ファイアウォール、侵入検

出システム/侵入防止システム（IDS/IPS）、認証

サーバ、電子商取引リダイレクションサーバなど）

のログ。

<レポート機能>レビュー用として各種レポート出力での対

応が可能

<スケジュールレポート機能>設定した条件に基づくログ情

報を出力するようスケジュール設定を行うことが可能

<スケジュール機能>収集ログ(Windowsホスト・Syslog対

応機器・一部アプリケーションログが対象)に対して、設定

した条件に基づくログ情報を出力するようスケジュール設

定が可能

10.6.2組織のポリシー、および年間リスク評価に

よって決定されたリスク管理戦略に基づいて他のシ

ステムコンポーネントすべてのログを定期的にレ

ビューする。

<技術者の監査機能>「誰が・いつ・どのレポートを表示/

エクスポートしたのか」といった情報を表示することがで

き、レビューの有無を確認可能

10.6.3レビュープロセスで特定された例外と異常を

フォローアップする。

10.7監査証跡の履歴を少なくとも1年間保持し、少

なくとも3カ月はすぐに分析できる状態にしておく

（オンライン、アーカイブ、バックアップから復元

可能など）。

<アーカイブ機能>アーカイブ機能およびDBの保存期間設

定にて保存期間の設定が可能

<監査保管機能>監査機能の設定にて、保存期間の設定が可

能

<アーカイブ機能>イベントのアーカイブを行なうことによ

り外部保管が可能

また、アーカイブ済みイベントを復元することで、検索表

示が可能

<アーカイブ機能>表示可能な期間および保存期間の設定が

可能

10.8サービスプロバイダ用の追加要件:以下の重要

なセキュリティ管理システム（ただし、これらに限

定されない）の障害をタイムリーに検出し報告する

プロセスを実装する。

• ファイアウォール

•IDS/IPS

• FIM

•アンチウィルス

• 物理アクセス制御

• 論理アクセス制御

• 監査ログ記録メカニズム

• セグメンテーションコントロール（使用している

場合）

注:この要件は、2018年1月31日まではベストプラ

クティスとみなされ、それ以降は要件になる。

<アラート機能>閾値を設定することにより、イベント発生

時に管理者へメール通知が可能

10.8.1サービスプロバイダ用の追加要件:重要なセ

キュリティコントロールの失敗にタイムリーに対応

する。セキュリティコントロールの失敗に対処する

ためのプロセスには以下のようなものがあります。

• セキュリティ機能を復元する

• セキュリティ障害の期間（開始と終了の日時）を

特定および文書化する

• 根本原因を含む失敗の原因を特定および文書化

し、根本原因に対処するために必要な修正を文書化

する

• 失敗した際に発生したセキュリティ問題を特定

し、対処する

• セキュリティの失敗の結果、さらにアクションが

必要かどうかを判定するためにリスク評価を実施す

る

• 失敗の原因再発を防止するコントロールを実装す

る

• セキュリティコントロールの監視を再開する

注:この要件は、2018年1月31日まではベストプラ

クティスとみなされ、それ以降は要件になる。

10.9ネットワークリソースとカード会員データへの

すべてのアクセスを監視するためのセキュリティポ

リシーと操作手順が文書化され、使用されており、

影響を受ける関係者全員に知られていることを確認

する。
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要件11:セキュリティシステムおよびプロセスを定

期的にテストする

11.1四半期ごとにワイヤレスアクセスポイントの存

在をテストし（802.11）、すべての承認されてい

るワイヤレスアクセスポイントと承認されていない

ワイヤレスアクセスポイントを検出し識別するプロ

セスを実施する。

注:プロセスで使用される方法には、ワイヤレスネッ

トワークのスキャン、システムコンポーネントおよ

びインフラストラクチャの論理的/物理的な検査、

ネットワークアクセス制御（NAC）、無線IDS/IPS

が含まれるがこれらに限定されるわけではない。い

ずれの方法を使用する場合も、承認されているデバ

イスと承認されていないデバイスを両方検出および

識別できる機能を十分に備えている必要がある。

11.1.1文書化されている業務上の理由を含め、承認

されているワイヤレスアクセスポイントのインベン

トリを維持する。

11.1.2不正なワイヤレスデバイスが検出された場合

のインシデント対応計画を実装する。

11.2内部と外部ネットワークの脆弱性スキャンを少

なくとも四半期に一度およびネットワークでの大幅

な変更（新しいシステムコンポーネントのインス

トール、ネットワークトポロジの変更、ファイア

ウォール規則の変更、製品アップグレードなど）後

に実行する。

注:四半期ごとのスキャンプロセスの複数のスキャン

レポートをまとめて、すべてのシステムがスキャン

され、該当するすべての脆弱性に対処されたことを

示すことができる。未修正の脆弱性が対処中である

ことを確認するために、追加の文書が要求される場

合がある。

評価者が1）最新のスキャン結果が合格スキャンで

あったこと、2）事業体で四半期に一度のスキャンを

要求するポリシーと手順が文書化されていること、

および3）スキャン結果で判明した脆弱性が再スキャ

ンにおいて示されているとおりに修正されたことを

確認した場合、初回のPCI DSS準拠のために、四半

期に一度のスキャンに4回合格することは要求されな

い。初回PCI DSSレビュー以降は毎年、四半期ごと

のスキャンに4回合格しなければならない。

11.2.1四半期ごとの内部脆弱性スキャンを実施す

る。脆弱性に対応し、事業体の脆弱性ランキング

（要件6.1参照）に従ってすべての「高リスク」脆弱

性が解決されたことを検証するために再スキャンを

実施する。スキャンは有資格者が実施する必要があ

る。

<パッチ管理機能>

OSに適用されていないパッチ一覧の表示が可能。

※脆弱性レベルは、システムの脆弱性レベルや、不足して

いるアプリケーションのパッチ、タスクのステータスなど

の情報に基づき算出

11.2.2四半期に一度の外部の脆弱性スキャンは、ペ

イメントカード業界（PCI）セキュリティ基準審議

会（PCI SSC）によって資格を与えられた認定ス

キャニングベンダ（ASV）によって実行される必要

がある。スキャンに合格するまで、必要に応じて再

スキャンする。

注:四半期に一度の外部の脆弱性スキャンは、PCI

（Payment Card Industry）セキュリティ基準審

議会（PCI SSC）によって資格を与えられた認定ス

キャニングベンダ（ASV）によって実行される必要

がある。スキャンにおける顧客の責任、スキャンの

準備などについては、PCI SSC Webサイトで公開

されている『ASVプログラムガイド』を参照してく

ださい。

11.2.3大幅な変更後、必要に応じて内部と外部のス

キャン、再スキャンを実施する。スキャンは有資格

者が実施する必要がある。
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11.3以下を含むペネトレーションテスト方法を実装

する。

•  業界承認のペネトレーションテスト方法（NIST

SP800-115など）に基づいている

•CDE境界と重要システム全体を対象とした対応

•  ネットワークの内部と外部からのテスト

•  セグメンテーションと範囲減少制御の有効性テス

ト

•  アプリケーション層のペネトレーションテスト

は、少なくとも要件6.5に記載されている脆弱性を含

める必要がある

•  ネットワーク層のペネトレーションテストには、

ネットワーク機能とオペレーティングシステムをサ

ポートするコンポーネントを含める必要がある

•  過去12カ月にあった脅威と脆弱性のレビューと

考慮

•  ペネトレーションテスト結果と修正実施結果の保

持

11.3.1外部のペネトレーションテストを少なくとも

年に一度および大幅なインフラストラクチャまたは

アプリケーションのアップグレードや変更（オペ

レーティングシステムのアップグレード、環境への

サブネットワークの追加、環境へのWebサーバの追

加など）後に実行する。

11.3.2内部ペネトレーションテストを少なくとも年

に一度および大幅なインフラストラクチャまたはア

プリケーションのアップグレードや変更（オペレー

ティングシステムのアップグレード、環境へのサブ

ネットワークの追加、環境へのWebサーバの追加な

ど）後に実行する。

11.3.3ペネトレーションテストで検出された悪用可

能な脆弱性が修正され、テストが繰り返されて修正

が確認される。

11.3.4セグメンテーションを用いてCDEを他のネッ

トワークから分離した場合、少なくとも年に一度と

セグメンテーションの制御/方法が変更された後にペ

ネトレーションテストを行って、セグメンテーショ

ン方法が運用可能で効果的であり、CDE内のシステ

ムから適用範囲外のシステムをすべて分離すること

を確認する。

11.3.4.1サービスプロバイダ用の追加要件:セグメ

ンテーションが使用されている場合は、少なくとも6

か月に一度とセグメンテーションの制御/方法が変更

された後にセグメンテーション制御のペネトレー

ションテストを行ってPCI DSSスコアを確認する。

注:この要件は、2018年1月31日まではベストプラ

クティスとみなされ、それ以降は要件になる。

11.4侵入を検出/防止するための侵入検出/侵入防止

技法をネットワークに組み込む。カード会員データ

環境との境界およびカード会員データ環境内の重要

なポイントを通過するすべてのトラフィックを監視

し、侵害の疑いがある場合は担当者に警告する。

すべての侵入検知および防止エンジン、ベースライ

ン、シグネチャを最新状態に保つ。

11.5変更検出メカニズム（ファイル整合性監視ツー

ルなど）を導入して重要なシステムファイル、構成

ファイル、またはコンテンツファイルの不正な変更

（変更、追加、削除を含む）を担当者に警告し、重

要なファイルの比較を少なくとも週に一度実行する

ようにソフトウェアを構成する。

注:変更検出目的で、重要なファイルとは通常、定期

的に変更されないが、その変更がシステムの侵害や

侵害のリスクを示す可能性があるファイルを示す。

ファイル整合性監視製品などの変更検出メカニズム

では通常、関連オペレーティングシステム用の重要

なファイルがあらかじめ構成されている。カスタム

アプリケーション用のファイルなど、その他の重要

なファイルは、事業体（つまり、加盟店またはサー

ビスプロバイダ）による評価および定義が必要であ

る。

11.5.1変更検出ソリューションによって生成された

警告に対応するプロセスを実装する。

11.6セキュリティ監視とテストに関するセキュリ

ティポリシーと操作手順が文書化されて使用されて

おり、影響を受ける関係者全員に知られていること

を確認する。

要件12:すべての担当者の情報セキュリティポリ

シーを整備する
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12.1セキュリティポリシーを確立、公開、維持、普

及させる。

12.1.1少なくとも年に一度レビューし、環境が変更

された場合にポリシーを更新する。

12.2次のリスク評価プロセスを実装する。

•  少なくとも年に一度と環境に大きな変更があった

場合（買収、合併、移転など）に実施されている

•  重要な資産、脅威、脆弱性を特定する

•  正式な「文書化されたリスク分析」を生成する

リスク評価方法の例としては、OCTAVE、ISO

27005、およびNIST SP 800-30が挙げられます

が、これらに限定されません。

<パッチ管理およびレポート機能>脆弱性スキャンとパッチ

管理が可能

また、スキャン結果の参照が可能であり、それにより脅威

の特定や変更の把握が可能

<レポート機能>システム上の利用者状況やシステムのパス

ワード変更状況を確認可能

12.3重要なテクノロジに関する使用ポリシーを作成

して、これらのテクノロジの適切な使用を定義する

  注:重要なテクノロジの例には、リモートアクセス

およびワイヤレステクノロジ、ノートパソコン、タ

ブレット、リムーバブル電子媒体、電子メールの使

用、インターネットの使用がありますが、これらに

限定されません

これらの使用ポリシーで以下を要求することを確認

する。

<ポリシー設定機能>パスワードの設定や、カメラ・

Youtube・Safariなどの使用を制限するためのポリシー定

義が可能

また、メール、Wi-Fi、VPNなどの会社アカウントへのアク

セス許可設定が可能

12.3.1権限を持つ関係者による明示的な承認

12.3.2テクノロジの使用に対する認証

12.3.3このようなすべてのデバイスおよびアクセス

できる担当者のリスト

12.3.4デバイスの所有者、連絡先情報、目的を正確

にその場で識別できる方法（ラベル付け、コーディ

ング、デバイスのインベントリ）

<インベントリ管理機能>ネットワークから、ハードウェア

とソフトウェアの包括的な情報を収集することが可能

※収集する情報としては、メモリ、OS、製造元、デバイス

タイプなどが含まれ、またソフトウェアの場合はブラック

リストアプリケーション、ライセンスコンプライアンスな

どを含む

12.3.5テクノロジの許容される利用法

12.3.6テクノロジの許容されるネットワーク上の場

所

12.3.7会社が承認した製品のリスト

12.3.8非アクティブ状態が特定の期間続いた後のリ

モートアクセステクノロジのセッションの自動切断

<リモート制御機能>アイドルセッション設定から可能

※リモートセッションの最大アイドル時間を設定すること

ができ、設定したアイドル時間を超過した場合は、セッ

ションを自動的に切断およびロック可能

12.3.9ベンダおよびビジネスパートナーには必要と

する場合にのみリモートアクセステクノロジをアク

ティブ化し、使用後直ちに非アクティブ化する

<ユーザー管理機能>必要なトラブルシューティングやセッ

ションの終了後、セッションを非アクティブとする設定が

可能

12.3.10リモートアクセステクノロジ経由でカード

会員データにアクセスする担当者については、定義

されたビジネスニーズのために明示的に承認されて

いない限り、ローカルハードドライブおよびリムー

バブル電子媒体へのカード会員データのコピー、移

動、保存を禁止する。

承認されたビジネスニーズがある場合、使用ポリ

シーはデータが適用されるPCI DSS要件すべてに

従って保護されることを要求する必要がある。

12.4セキュリティポリシーと手順が、すべての担当

者に関する情報セキュリティ責任を明確に定義して

いることを確認する。

12.4.1サービスプロバイダ用の追加要件:エグゼク

ティブマネジメンによってカード会員データの保護

およびPCI DSS準拠プログムの責任を明確化する。

次の項目を含む。

•PCI DSS準拠を維持するための全体的な責任

•PCI DSS準拠プログラムとエグゼクティブマネジ

メントへの報告に関する権限の定義

注:この要件は、2018年1月31日まではベストプラ

クティスとみなされ、それ以降は要件になる。

12.5個人またはチームに以下の情報セキュリティの

責任を割り当てる。

<共有機能>管理者ごとの管理対象特権IDの割り当てが可

能

12.5.1セキュリティポリシーおよび手続きを確立、

文書化、配布する。

<パスワードポリシー機能>パスワードポリシーの設定によ

り、ポリシーに従ったパスワードの設定が実現可能

12.5.2セキュリティの警告や情報を監視および分析

し、適切な担当者に配布する。

<アナウンス機能>

IT管理者は、適切なユーザーに対して情報配布が可能

<監査通知機能>指定したインシデント発生時に、syslog機

能やSNMPトラップ機能を使用した通知が可能

12.5.3セキュリティインシデントの対応およびエス

カレーション手順を確立、文書化、配布し、すべて

の状況にタイムリーかつ効率的に対処することを確

認する。

<監査通知機能>指定したインシデント発生時に、syslog機

能やSNMPトラップ機能を使用した通知が可能
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12.5.4追加、削除、変更を含め、ユーザアカウント

を管理する。

<ユーザー管理機能>

RBAC（役割ベースアクセスコントロール機能）から、役

割の作成・変更・削除が可能

<利用者機能>管理者により、システムを使用するユーザー

を管理することが可能

12.5.5すべてのデータへのアクセスを監視および管

理する。

<デバイス管理機能>

USBなどのメディアデバイスの使用制限が可能

<監査通知機能>監査機能により、ユーザー利用状況を監視

することが可能

管理者により、システムを使用するユーザー管理が可能

12.6カード会員データセキュリティポリシーおよび

手順を全担当者が認識できるように正式なセキュリ

ティ意識向上プログラムを実装する。

12.6.1担当者の教育を採用時および少なくとも年に

一度行う。

注:方法は、担当者の役割とカード会員データへのア

クセスレベルに応じて異なる。

12.6.2担当者は、少なくとも年に一度セキュリティ

ポリシーおよび手順を読み、理解したことを認める

必要がある。

12.7雇用する前に、可能性のある担当者を選別し

て、内部ソースからの攻撃リスクを最小限に抑え

る。（バックグラウンドチェックの例には、職歴、

犯罪歴、信用履歴、経歴照会がある。）

注:このような可能性のある担当者を、トランザク

ションの実施で一度に1つのカード番号にしかアクセ

スできないようなレジ係など、特定の役職に採用す

る場合は、この要件は推奨のみです。

12.8カード会員データを共有するサービスプロバイ

ダ、またはカード会員データのセキュリティに影響

を及ぼす可能性のあるサービスプロバイダについ

て、次の項目を含め、そのサービスプロバイダを管

理するポリシーと手順を維持および実装する。

12.8.1提供するサービスの記載を含むサービスプロ

バイダのリストを維持する。

12.8.2サービスプロバイダが自社の所有する、また

は顧客に委託されて保管、処理、伝送する、あるい

は顧客のカード会員データ環境の安全に影響を及ぼ

すような、カード会員データのセキュリティに対し

て責任を負うことに同意した、書面での契約が維持

されている。

注:同意の正確な言葉づかいは、両当事者間の同意事

項、提供サービスの詳細、各当事者に割り当てられ

た責任によって異なります。同意には、この要件に

記載されているのとまったく同じ言葉づかいを含め

る必要はありません。

12.8.3契約前の適切なデューデリジェンスを含め、

サービスプロバイダとの契約に関するプロセスが確

立されている。

12.8.4少なくとも年に一度、サービスプロバイダの

PCI DSS準拠ステータスを監視するプログラムを維

持する。

12.8.5どのPCI DSS要件がそれぞれのサービスプ

ロバイダにより管理され、どの要件が対象の事業体

により管理されるかについての情報を維持する。

12.9サービスプロバイダ用の追加要件:サービスプ

ロバイダが自社の所有する、または顧客に委託され

て保管、処理、伝送する、あるいは顧客のカード会

員データ環境の安全に影響を及ぼすような、カード

会員データのセキュリティに対して責任を負うこと

に同意している。

注:同意の正確な言葉づかいは、両当事者間の同意事

項、提供サービスの詳細、各当事者に割り当てられ

た責任によって異なります。同意には、この要件に

記載されているのとまったく同じ言葉づかいを含め

る必要はありません。

<監査通知機能>指定したインシデント発生時に、syslog機

能やSNMPトラップ機能を使用した通知が可能

12.10インシデント対応計画を実施する。システム

違反に直ちに対応できるよう準備する。
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12.10.1システム違反が発生した場合に実施される

インシデント対応計画を作成する。計画では、最低

限、以下に対応する。

•  ペイメントブランドへの通知を最低限含む、侵害

が発生した場合の役割、責任、および伝達と連絡に

関する戦略

•  具体的なインシデント対応手順

•  ビジネスの復旧および継続手順

•  データバックアッププロセス

•  侵害の報告に関する法的要件の分析

•  すべての重要なシステムコンポーネントを対象と

した対応

•  ペイメントブランドによるインシデント対応手順

の参照または包含

12.10.2要件12.10.1に列挙されたすべての要素を

含むテストプランの見直しを、少なくとも年に一度

行う。

12.10.3警告に24時間365日体制で対応できる担当

者を指定する。

12.10.4セキュリティ違反への対応を担当するス

タッフに適切なトレーニングを提供する。

12.10.5侵入検知、侵入防止、ファイアウォール、

ファイル整合性監視システムを含むがこれらに限定

されない、セキュリティ監視システムからの警告を

含める。

12.10.6得られた教訓を踏まえてインシデント対応

計画を変更および改善し、業界の発展を組み込むプ

ロセスを作成する。

12.11サービスプロバイダ用の追加要件:少なくとも

四半期に一度、担当者がセキュリティポリシーと操

作手順を遵守しているかの見直しを行う。見直しに

は以下のプロセスを含める必要がある。

• 日常のログのレビュー

• ファイアウォールルールセットのレビュー

• 新しいシステムに構成基準を適用しているか

• セキュリティに関する警告への対応

• 変更管理プロセス

注:この要件は、2018年1月31日まではベストプラ

クティスとみなされ、それ以降は要件になる。

12.11.1サービスプロバイダ用の追加要件:以下の項

目を含む四半期見直しプロセスの文書を整備する。

• 見直しの結果の文書化

•PCI DSS準拠プログラムの責任者による結果の見

直しと承認

注:この要件は、2018年1月31日まではベストプラ

クティスとみなされ、それ以降は要件になる。

付録A1:共有ホスティングプロバイダ向けのPCI

DSS追加要件

A1各事業体（加盟店、サービスプロバイダ、または

その他の事業体）のホスト環境とデータを、A.1.1

～A.1.4に従って保護する。

ホスティングプロバイダは、これらの要件および

PCI DSSのその他すべての関連セクションを満たす

必要があります。

注:ホスティングプロバイダがこれらの要件を満たす

ことができたとしても、そのホスティングプロバイ

ダを使用する事業体の準拠が保証されるわけではあ

りません。各事業体は、PCI DSSに従い、準拠を適

宜検証する必要があります。

A1.1各事業体が、その事業体のカード会員データ環

境にアクセスするプロセスのみを実行するようにす

る。

A1.2各事業体のアクセスおよび特権が、その事業体

のカード会員データ環境のみに制限されている。

A1.3ログ記録と監査証跡が有効になっていて、各事

業体のカード会員データ環境に一意であり、PCI

DSS要件10と一致していることを確認する。

A1.4ホストされている加盟店またはサービスプロバ

イダへの侵害が発生した場合に、タイムリーなフォ

レンジック調査を提供するプロセスを可能にする。

付録A2: SSL/early TLSを使用している事業体向け

のPCI DSS追加要件

注:この付録はCDEまたはCHDを保護するために

SSL/early TLSをセキュリティ制御として使用して

いる事業体に適用されます。
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A2.1 POS POI端末（および接続先のSSL/TLS

ターミネーションポイント）がSSL/early TLSを使

用している場合、事業体は以下の両方の条件を満た

す必要があります。

• デバイスがこれらのプロトコルに対する既知の攻

撃を受けやすいものでないことを確認する

または:

•正式なリスク緩和および緩和計画が整備されている

A2.2既存の実装（A2.1で許可された以外）のある

事業体がSSL/early TLSを使用している場合は、正

式なリスク緩和および緩和計画が整備されている必

要がある。

A2.3サービスプロバイダ用の追加要件:すべての

サービスプロバイダは、2016年6月30日までに、

安全なサービス提供を行うようにする必要がありま

す。

注: 2016年6月30日までは、サービスプロバイダは

自ら提供するサービスに安全なプロトコルのオプ

ションを含めるか、または文書化したリスク緩和お

よび緩和計画(A2.2参照)に2016年6月30日以前に

設定した安全なプロトコルオプション提供の目標期

日を含める必要があります。この期日以降は、すべ

てのサービスプロバイダは自らのサービスに安全な

プロトコルのオプションを提供する必要がありま

す。
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