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高度化に向けてのご提案

～ログ監査ツール 活用による
高度セキュリティ運用の実現～
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JPCERT/CC解説書に沿った運用のご提案
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【要件】
JPCERT/CC解説書に沿った運用高度化の実現
背景：ログを活用したActive Directoryに対する攻撃の検知と対策について、 2017年3月に発表

【ご提案コンセプト】
上記要件を実現するため、以下の内容を提案させて頂きます。

・ツール導入によるログ検知の仕組み構築と業務効率改善
- ADAudit Plus、EventLog Analyazerによるログ検知 -

- 休眠アカウントの棚卸し機能（ADManager Plus）、
特権ID管理（Password Manager Pro）によるアカウント管理の最適化-

・JPCERT/CC解説書に沿った規定、手順の策定
- ADセキュリティ運用プロセスの設計および運用手順書の作成 -
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作業内容および役割分担について
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作業フェーズ 内容 お客様 フェス 成果物

ADセキュリティ

運用プロセス設計

ログ監査対象の要件確認(何を対象とするか) ◎

要件確認書

JPCERT/CC解説書
運用手順書

ログ監査プロセスの要件確認 ◎

予防策実施プロセスの要件確認 ◎

緊急時対応プロセスの要件確認 ◎

ツール要件定義

および設計

ツールの機能要件確認(運用プロセス設計内容を纏める) ◎

パラメタシート

ツールインフラ面の要件確認 ◎

管理機能面、レポート出力の要件確認 ◎

ツール要件、レポート出力設定の取り纏め ◎

ツール実装

インストール作業、パラメタ代行入力、検証作業 ○ ◎

作業指示書

作業完了報告書

管理者へのトレーニング ◎

現場への展開 ◎

【凡例】：◎ 主担当、○ 支援作業



All Rights Reserved. Copyright Fess CO.,LTD.2017

JPCERT/CC解説書 運用手順書の内容
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【JPCERT/CC解説書】
• ログ監査対象の要件
• ログ監査プロセス （解説書4章）
• 予防策実施プロセス （解説書5.1章）
• 緊急時対応プロセス （解説書5.2章）

【運用手順書】

• セキュリティ運用要件

• 運用プロセス/手順
ログ監査プロセス
予防策実施プロセス
緊急時対応プロセス

✓ フローチャート
✓ プロセス文書（規定レベル）
✓手順（ツール操作部分）

• 役割と責任、体制

• レポート形式

【貴社の要件】
• 業務プロセス要件
• 監査要件
• 組織、体制
• ADシステム環境

【ツール】
• ツールの機能
• 操作手順

JPCERT/CC解説書、貴社の要件、およびツールの特性をふまえたうえで、運用手順書を作成します。

運用手順書に沿った運用を実施することで、監査要件をふまえたADセキュリティ運用が可能になります。
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株式会社フェス
東京都豊島区東池袋3-1-1 サンシャイン60 21F

TEL:03-3980-4815 FAX：03-3988-5486

担当：第2事業部 ICTサービス第1グループ

コンサルティング＆トレーニング担当
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